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Uberblick:

Die elektronische
Patientenakte (ePA)
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Was ist die ePA fur alle? .

X 6

* ein digitaler Ordner zur Ablage von
Gesundheitsinformationen

* sichere und dauerhafte Speicherung von
Gesundheitsdaten

* jederzeit und an jedem Ort verfugbar

 seit Januar 2025 automatische Erstellung
fur gesetzlich Versicherte

o freiwillige Erstellung fur privat Versicherte

Quelle: iStock.com/sorbetto
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(—Was wird Iin der ePA gespeichert?

\ \ R

Daten durch Daten durch Eigene Daten
Arztin/Arzit Krankenkasse

Daten durch
weitere berech-
tigte Leistungs-
erbringer

 Impfpass
* Diaghosen « Abrechnungen zu

: e« Zahnbonusheft
med. Leistungen

* Befunde . .
 Auf Wunsch seit 2025 * Fithess- und Vitaldaten

» Medikamentenliste/eMP sweimal innerhalb (von Gesundheits-Apps
oder Smartwatches)

« eAU-Bescheinigungen

* Daten zur Erklarung
von Organ- und
Gewebespende

24 Monate: Bis zu

10 altere medizinische
Dokumente
digitalisieren lassen

e Labor- und Bildbefunde
(Rontgen-,
CT- oder MRT- Bilder)

e Vorsorgevollmachten
und Patienten-

verfugungen

e Arztbriefe

 Notfalldaten
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Warum wurde die
ePA eingefuhrt?

 Maf3nahme zur Digitalisierung des
Gesundheitswesens

 Abbau von Burokratie zur Entlastung von
Arztinnen, Arzten und medizinischem Personal

e Orientierung am Vorbild anderer
EU-Staaten (siehe Abbildung)

Bildquelle: Digitale Gesundheit in Europa | gematik
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Entwicklung und aktueller Stand (I)

« Ab Januar 2021: ePA freiwillig nutzbar » Zeitgleich wurde die ePA in den
(= ,,0Opt-In®) Modellregionen Hamburg, Franken

] , und in Teilen von NRW getestet
e Im Herbst 2024: Krankenkassen informieren

postalisch zur Einfuhrung der ePA und den - Prufung auf zuverlassige
Widerspruchsfristen Nutzbarkeit und Beheben von
> aber: Widerspruch ist weiterhin moglich Sicherheitslucken

« Januar 2025: Einfuhrung der ePA - Kritik: Ruckschlusse auf Krank-
> ePA wurde angelegt, aber noch nicht mit heiten sind weiterhin moglich

Gesundheitsdaten gefullt (= ,,Opt-out)
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Entwicklung und aktueller Stand (II)

« April 2025: Bundesweite Einfuhrung der ePA
> ab diesem Zeitpunkt wurden Gesundheitsdaten
In die ePA eingepflegt; fur altere Gesundheitsdaten
Antrag bei der Krankenkasse stellen

e Seit Oktober 2025: Eintragen von Gesundheitsdaten
Ist fur medizinische Einrichtungen verpflichtend

» Seit Januar 2026: Start der gesetzlich geregelten
Sanktionen bei Nicht-Nutzung fur Arztpraxen
(Krankenhauser ab April 2026)
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» Verbesserte Versorgung durch « Aufwandiger & langwieriger
Informationsaustausch Prozess der digitalen Umstellung

Vor- und Nachteile der ePA

.

Vortelle Nachteile

« Zeitersparnis e Ausschluss von ,,Offlinerinnen®

: . und ,, Offlinern®
* Vermelidung von unnotigen

Doppeluntersuchungen * Datenschutzrisiken,

z. B. Ruckschlusse durch
* Vertreterfunktion Abrechnungsdaten

e Einfacher Wechsel von
Arztin oder Arzt

« Zugriff auf Notfalldaten

 Selbstbestimmung uber die
eigenen Gesundheitsdaten
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Voraussetzungen
und Funktionsweise
der ePA




Technische Voraussetzungen:
Internetfahiges Endgerat

Nutzung der ePA-App:

Via NFC-fahigem Smartphone

oder Tablet

mind. 10S 16
oder Android 10
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Nutzung der ePA per Desktop-Client:
Via Laptop oder PC

é )

. J

Weitere Voraussetzungen:

 eGK mit PIN

« Kartelesegerat fur den Zugriff am PC/Laptop
e gultige E-Mail-Adresse zur Registrierung
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Einrichtung der ePA auf Ihrem
mobilen Endgerat (Smartphone/Tablet)

e Kostenlose ePA-App der eigenen ! INFORMATIONEN DER GESETZLICHEN KRANKENKASSEN ZUR ELEKTRONISCHEN PATIENTENAKTE |
Krankenkasse herunterladen und
Benutzerkonto anlegen Ao SR g
& ePA-Website AOK BKK ZF & Partner .
Android: AOK Mein | eben
i0S: ADK Mein Leben BKK24 -

Desktop Client Microsoft: AOK Mein Leben
Desktop Client MacOs: AOK Mein Leben

BMW BKK W
Audi BKK W
Bosch BKK v
BAHN-BKK v
Continentale BKK v
Barmer W
.o . DAK-Gesundheit v
Zur Ubersicht:
. . Bertelsmann BKK L4
hﬂps:[/www.gemqhk.de/versmher’re/epa-agp i el ey
\

| Y


https://www.gematik.de/versicherte/epa-app
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Identifizierung fur die ePA-App

Zwel Wege zur ePA-App:
[ IR

Elektronischer Elektronische

Personalausweis oder Gesundheitskarte (eGK)
mit PIN mit PIN
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Identifizierung fur die ePA-App:
Elektronischer Personalausweis mit PIN

e In Kombination mit der PIN wird der  Burgeramt: vor Ort eine 6-stellige PIN
elektronische Ausweis zum Online-Auswels festlegen
e Zur Nutzung der Online-Ausweisfunktion * Online: Sie erhalten eine Einmal-PIN
bedarf es einer Aktivierung (ehemals Transport-PIN),
.. , . Ausweis App herunterladen
. Ak’r.|V|erung erfolgt Im Burgeramt oder » in Kombination mit NFC-fdhigem
online Smartphone eine 6-stellige PIN

festlegen
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Identifizierung fur die ePA-App:
Elektronischer Personalausweis mit PIN
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Identifizierung fur die ePA-App:
Elektronische Gesundheitskarte mit PIN

 Die aktuellen Versichertenkarten sind elektronische
Gesundheitskarten (eGK), die mit der NFC-Technologie
ausgestattet sind

e Erhalt der PIN nur nach zweifelsfreier Identifikation

» Identifizierungsmoglichkeiten unterscheiden sich bei den
Krankenkassen:
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Identifizierung fur die ePA-App:
Elektronische Gesundheitskarte mit PIN

 PostIdent-Verfahren:
PIN wird telefonisch oder uber die Krankenkassen-App bestellt;
Wenn PIN-Brief zugestellt wird, mussen Sie sich bei Postbotin oder
Postbote ausweisen

« Geschaftsstelle der Krankenkasse:
vor Ort ausweisen und Gesundheitskarte vorzeigen;
PIN-Brief folgt per Post

* VideoIdent-Verfahren:
Video-Aufnahme des Ausweises und Video-Selfie;
zusatzlich ist Nect-App notwendig



Voraussetzungen und Funktionsweise der ePA | 1

Identifizierung abgeschlossen:
Registrierung in der ePA-App mit eGK + PIN

mind.
10S 16
oder
Android 10

\_

_/

NFC-fahiges
Smartphone

Maximilian Mustermann

BARMER

104940005 A123456789 @ >

S

NFC-fahige Gesundheitskarte mit
sechsstelliger Kartennummer und
dazugehoriger PIN

«
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Moglichkeit der Passivnutzung:
Vertretungspersonen in der ePA

)|

* Bis zu funf Personen konnen Vertretungsrechte zur
Verwaltung Ihrer ePA erhalten (keine verwandtschaftlichen
Beziehungen notiqg)

* Vertretungsperson kann gesamten Umfang der ePA nutzen:
Dokumente einsehen, hochladen, herunterladen,
verbergen, loschen

* Vertretung kann nicht: Patientenakte vollstandig loschen
und Vertretung einrichten

« Gesetzlich versicherte Eltern verwalten ePA ihrer Kinder
bis zum 16. Lebensjahr
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Moglichkeit der Passivnutzung &
Beratungs-/Schlichtungsstelle:
Ombudsstellen der Krankenkassen

« Unterstutzen Versicherte bei der Nutzung der ePA
« Informieren uber Rechte und Anspruche
 Nehmen Widerspruche entgegen und setzen diese um

 Nimmt auch Widerruf von eingelegten Widerspruchen
entgegen

* Verwalten von Zugriffsberechtigungen

 Stellen auf Antrag Protokolldaten der ePA zur Verfugung
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Datenschutz und
Sicherheit
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Uberblick: Datenschutz und Sicherheit

X Xk K K K kK ﬁ
O _@

Identitats-
prufung

Geratebindung

S.lchere Datenhoheit
Speicherung

und Zugriffs-
kontrolle

Quelle: iStock/Jenny On The Moon
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Sicherheit: Speicherung in
Telematikinfrastruktur (TI)

» TI = offizielle Plattform fur die Speicherung und Verarbeitung Video der Gematik:
von Gesundheitsdaten in Deutschland So werden die
Daten in der ePA
» Speicherung in Deutschland geschiitzt
« Geschutztes Netzwerk mit Mehrfachverschlusselung der Daten ‘

o Zertifiziert durch das Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

« Abgestimmt mit Bundesbeauftragten fur Datenschutz und
Informationsfreiheit (BfDI)



https://www.youtube.com/watch?v=Tk7EUDivR9M
https://www.youtube.com/watch?v=Tk7EUDivR9M
https://www.youtube.com/watch?v=Tk7EUDivR9M
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Datenhoheit liegt beil Nutzerin und Nutzer

Standardeinstellung:

 Mit dem Stecken der eGK erhalten Praxen und
Krankenhauser standardmaflig fur 90 Tage Zugriff
auf die ePA der versicherten Person

« Apotheken erhalten mit Stecken der eGK Zugriff
fur einen Zeitraum von 3 Tagen

«

(& ]

——




Sie bestimmen und verwalten selbst:

* Die Zugriffsdauer (einen Tag bis unbegrenzt)

» Welche Arztin/Arzt bzw. Praxen Zugriff
auf Ihre ePA erhalten (Prinzip: ,,ganz oder
gar nicht)

* Den Zugriff auf Ihre ePA durch andere
Personen, z. B. Kinder, Partnerin oder Partner,
pflegende Angehorige (Vertreterfunktion)

« Das Hochladen und Loschen von Dokumenten

* Ob einzelne Befunde in die ePA aufgenom-
men werden (obwohl Zustimmung zur ePA
prinzipiell vorliegt)

Datenschutz und Sicherheit | 2

Datenhoheit liegt bei Nutzerin und Nutzer

«

e Arztin/Arzt bzw. Praxen auf3erhalb DE

haben keinen Zugriff
(Ausnahme: Notfalldaten)

* Widerspruch zur ePA jederzeit moglich

(trotz verstrichener Frist)

Die Krankenkasse kann Ihre
Gesundheitsdaten nicht einsehen —
die Datenhoheit liegt bei Ihnen.

(&

( —
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Dreifacher Schutz beim Zugriff

» Identitatsprufung bei Registrierung

» Zugriffskontrolle mit Anmeldedaten
durch Benutzername + Passwort

» Geratebindung
eindeutige Zuordnung des ePA-Kontos zum Gerat

a //

( N——
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Praxisanwendung
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Demonstration der ePA

BARMER

ol vodatone.da 6 (- 17:36 =¥

App herunterladen » Fiir alle — auch nicht BARMER-
Versicherte

= Keine Registrierung notwendig

Willkommen in der ; : _
BARMER eCare = Alle Hauptfunktionen verflugbar, wie

Dokumente hochladen oder

Berechtigungen flr Praxen vergeben

Apple App Store Google Play Store

Weitere Services

@Mudus ausprobieren )

S s J

Quelle: Barmer
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Erste Schritte und Aufbau der App
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Dokumente in die ePA eintra
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Dokumente aus der ePA loschen

Medikamente
I Ihren Medikamer und wan
d 1 en sollten

Alle Dokumente

September 2023

Behandlungshistorie

mir

R i
29.08.2023

& Geteilt 2 Dokument von Hrankenkasse

August 2023

Beispiel Blutbild
mir
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& Geteilt &4 Eigenes Dokument

B G G

Start Akte Serdices

Demo-Modus aktiv. Hier beenden
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©
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Wissensvermittlung
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Lernen im Alter & Umgang mit
Angsten bei der ePA

* Lernangebote mussen psychische, korperliche und soziale
Veranderungen berucksichtigen

» Auftretende Angste: Fehler zu machen, nicht mithalten,
»,ZU alt“ sein, Blamage, Wissenslucken

* Materialien verstandlich und barrierearm gestalten
« Offene, entspannte Lernatmosphare fordern

* Sorgen ernst nehmen, behutsam an Unsicherheiten heranfuhren,
Ermutigung statt Vermeidung

* Verdeutlichen: Lernen im Alter ist moglich, negative Altersbilder
vermeiden
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Empathie
Aktives Klare, einfache
Zuhoren Sprache

Auf Augenhohe Zielgruppengerechte Selbststdndigkeit
begegnen Kommunikation fordern

\

Pausen
ermoglichen

AN v

N

Reflexionsfahigkeit

Wertschatzung
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Datenschutz in Beratungssituationen . J

» Gesundheitsdaten sind besonders sensibel und verlangen
verantwortungsvollen Umgang

* Basis einer jeden Beratung: Vertrauen und Datenschutz

e Zur rechtlichen Einordnung:

- DSGVO: Datenschutzgrundverordnung stellt sicher, dass die
Rechte der betroffenen Personen gewahrt bleiben

- Nur mit ausdrucklicher Einwilligung ist eine Verarbeitung
personenbezogener Daten zulassig
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Wie verhalten Sie sich als
Multiplikatorin oder Multiplikator
datenschutzkonform?

 Schriftliche Einwilligung der ratsuchenden Person einholen
» Keine lokale Datenspeicherung
» Gerate der Ratsuchenden nutzen

 Diskretion bei Hausbesuchen
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Austausch & Fallbeispiel

Frau Berger ist 75 Jahre alt und besucht einen Einfuhrungskurs
zur ePA In einem Seniorentreff. Sie hat bisher nur wenig digitale
Erfahrung und tragt eine Lesebrille, da ihre Sehkraft nachgelassen
hat. Beim Kursstart sagt sie: ,,Ich habe Angst, dass ich etwas
falsch mache und meine Daten verschwinden. Auf3ierdem bin ich
bestimmt zu langsam — die anderen konnen das sicher besser.*

Wdhrend der ersten Ubung vermeidet Frau Berger, das Tablet

zu beruhren. Sie wirkt unsicher und erklart:

»,Ich bin fur so was eigentlich zu alt. Fruher ging alles ohne diese
Technik.
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Fallbeispiel: Unterstutzung beim
Einstieg in die ePA (I)

Altersbedingte Aspekte

e Eingeschrankte Sehkraft
> grof3ere Schrift, kontrastreiche Farben

« Psychische Faktoren
> Unsicherheit, Angst vor Fehlern, Gefuhl ,,zu alt“ zu sein

* Motorik
> Hemmung, Tablet zu bedienen (Vermeidungsverhalten)
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Fallbeispiel: Unterstutzung beim
Einstieg in die ePA (II)

Sichtbare Angste und Umgang

 Angst vor Fehlern/Datenverlust
» sichere Ubungsumgebung, Fehler sind reversibel

« Angst, zu langsam zu sein
» iIndividuelles Lerntempo betonen

« Gefuhl ,,zu alt“
> positive Beispiele, Lernen ist in jedem Alter moglich

 Angst vor Blamage
» offene, wertschatzende Atmosphare
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Fallbeispiel: Unterstutzung beim
Einstieg In die ePA (1II)

Methoden und Materialien

« Materialien:
Grof3e Schrift, klare Sprache, Schritt-fur-Schritt-Anleitungen

* Technik:
Zoom-Funktion, vereinfachte Menus, Eingabehilfen

 Methoden:
kurze Lernschritte, Wiederholungen,
alltagsnahe Ubungen (z. B. Medikamentenubersicht in ePA)
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Fallbeispiel: Unterstutzung beim
Einstieg in die ePA (IV)

Offene Lernatmosphare

 Geduld, Zeit geben, keinen Druck
* Lob und Ermutigung bei kleinen Erfolgen
 Humor und Gelassenheit

 Gruppenregel: , Es gibt kein Richtig oder Falsch —
wir lernen gemeinsam®

* Positive Botschaften statt negativer Altersbilder
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Unterstutzungs-
angebote und
hilfreiche Materialien
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Materialien Gematik . P

Ilhre Gesundheit im Griff -
die ePA fir alle hilft.

Verschiedene Erklarvideos und Handouts _, o dkronsche ek~ o9 fir lle s Sfundaund Dokt

sowie die Medikation digital erfasst und abgelegt. Die ePA fir alle verbessert
die Zusammenarbeit im Gesundheitswesen - zum Wohle der Patientinnen und
Patienten. Und sie vernetzt Sie mit lhren behandelnden Arztinnen und Arzten,
Apotheken, Krankenhausern sowie anderen medizinischen Einrichtungen.
Damit behalten Sie alle relevanten Informationen stets im Blick.

anklicken oder
h ie r ch n n e n Kurz und knapp: die Vorteile der ePA fiir alle

@ Alles im Blick fiir Thre Gesundheit
Mit der ePA fir alle haben Hellberuflerinnen und Hellberufler - 2.B. fhre Arztin
oder Ihr Apotheker - ginen besseren (berblick Gber hre Krankengeschichte und
relevante Dokumente. Das verbessert die Zusammenarbeil bei der gemeinsamen
Behandiung und erlebchtert lhnen 2. B, die Erstvorsteliung n einer Praxis

@ Wichtiges stats dabael
Sle missen Dokumente nichl mehr in Paplerform aulbewahren, Denn in der

ePd fir alle sind diese digital hinterlegt. Wichtige informationen gehen damit
nicht meehr yerloren - und S konnen auch ksng Dokuments wergassen

Umfaossendes Medikationsmanogement

In dev Medikationslisbe der slekironischen Polientenakte fir olle sind alle
E-Rerepte automalisch hinterlagl. des thren seil Start der oPA verordnet wonden
sind brw, die Sie eingeldst haben, Das hilft dabel, lhre Medikation ru Gberblicken
und ggf. ungewollie Wechselwirkungan zu verhindern,

@ Alles unter lhrer Kontrolle
Es ist einfach, medizinischem Personal im Behandlungstall Zugriff suf lhre ePA 1u
geben. Daiu missen Sa ledighch Ihre Gesundhaitskarte in der Einnchiung elntesan
lassen. e behalten mit der eFA fdr olie aber stets die Hoheit Gber thre Goesund-
heitsdaten. (Jber Ihre ePA-App kinnen Sie thre Daten individuell verwatten und
anpassen, wer rugriffsberechitigt ist.

@ Héchste Sicherheit fir lhre Daten
Informationen in der ePA fdr alle sind durch die hichsten Scherheitsstandards
geschiutzl. Die Daten Began mudem sul deutschen Serderm und unleriagen dén
guropdischen Datenschutzbestimmungen

N =

Quelle: Gematik


https://www.gematik.de/anwendungen/epa-fuer-alle
http://
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Alle Informationen zum Kurs und Anmeldemoglichkeit

\ |

anklicken oder \
hier scannen

Materialien Gematik



https://www.verbraucherzentrale.nrw/pressemeldungen/gesundheit-pflege/verbraucherzentrale-nrw-bietet-selbstlernkurs-zur-epa-103326
http://
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Auswahl: weitere hilfreiche Webseiten
mit Infos zur ePA

 Bundesministerium fur Gesundheit * Verbraucherzentrale
Elektronische Patientenakte: Elektronische Patientenakte (ePA):
ePA fur alle | EPa Digitale Patientenakte fur alle kommt |

Verbraucherzentrale.de

- Kassenarztliche Bundesvereinigung
KBV — Elektronische Patientenakte  BAGSO

Digital+Vital: Sicher und gut informiert

in der digitalen Gesundheitswelt

« GKV-Spitzenverband
Elektronische Patientenakte (ePA) —
GKV-Spitzenverband

S Sowie die Webseiten Ihrer jeweiligen
‘ Krankenkassen.



https://www.bundesgesundheitsministerium.de/epa-na-sicher/
https://www.bundesgesundheitsministerium.de/epa-na-sicher/
https://www.kbv.de/praxis/digitalisierung/anwendungen/elektronische-patientenakte
https://www.gkv-spitzenverband.de/service/elektronische_patientenakte_epa/epa_infos.jsp
https://www.gkv-spitzenverband.de/service/elektronische_patientenakte_epa/epa_infos.jsp
https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/krankenversicherung/elektronische-patientenakte-epa-digitale-patientenakte-fuer-alle-kommt-57223
https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/krankenversicherung/elektronische-patientenakte-epa-digitale-patientenakte-fuer-alle-kommt-57223
https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/krankenversicherung/elektronische-patientenakte-epa-digitale-patientenakte-fuer-alle-kommt-57223
https://www.digital-und-vital.de
https://www.digital-und-vital.de
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